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YEOhub – Vos questions
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J'aimerais qu'une question soit posée au concepteur du 
système YEOhub et au CRJ pour que les données des 
mineurs et les données des bénévoles soient le plus 
possible protégées.

1 – Dominique Brice D 1700
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Protection de structure
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Analyses de la DGSI
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Commentaires de la DGSI

 Si certaines attaques informatiques se démarquent par leur complexité, les
rendant difficiles à contrer, la faille humaine reste le principal vecteur de
compromission des systèmes d’information.

 De nombreuses attaques informatiques pourraient être évitées si les consignes
étaient appliquées et respectées.

 Qu’elles résultent d’inattention, d’une méconnaissance des règles ou
d’une volonté évidente de passer outre, les failles humaines doivent faire
l’objet d’une attention accrue.

 Il est ainsi essentiel que la politique de sécurité informatique d’une entité repose
à la fois sur un pan technologique avec une architecture de protection robuste et
sur un pan humain par la formation, la sensibilisation et la
responsabilisation de tous les collaborateurs.
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Conseils de la DGSI

 Renforcer la protection des systèmes d’information par la diffusion 

d’une culture de sécurité informatique

 Cloisonner les accès informatiques du personnel. 

 Donner seulement accès aux données nécessaires pour
l’accomplissement des tâches confiées permet d’agir à titre préventif en
limitant les risques de fuite de données intentionnelles, mais également en cas
d’attaque en restreignant les parties exposées du système informatique.



CRJ – Outils informatiques - J. Fétis - mars 2026

Protection des données

Rappels : 

un bénévole ne voit que ses propres données

Un candidat ne voit que ses propres données

Une famille ne voit que ses propres données

Leur vision est limitée aux onglets de leur formulaire (moins 
nombreux que ceux du Hub)

Leur éventuel lien de documents requis ne contient que ces 
documents. 
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Protection des données

Qui voit les données des autres ?

Les utilisateurs.

Qui détermine les droits des utilisateurs ? 

Les gestionnaires d’utilisateurs désignés par le DYEC.

Soyez prudents :

ne multipliez pas les gestionnaires d’utilisateurs

utilisez les restrictions (groupe de club, club, Inbounds, Outbounds, etc.)

désactivez les accès des utilisateurs « obsolètes »

pas d’utilisateur générique, ni de partage d’identifiant / mot de passe 

signalez tout de suite vos doutes sur une éventuelle fuite (demande d’assistance)
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Les tables « de base »

Districts Rotary clubs Bénévoles Ecoles

Pays et 
partenaires 
d’échange

Administrateurs Utilisateurs Familles hôtes

Candidats Inbounds

Ne peut gérer que son dossier

Mise à jour par le CRJ

Un utilisateur voit tout, selon son filtre : club, groupe de club, district. 
Il peut mettre à jour en fonction de ses droits. 

Mise à jour par district
Par les Gestionnaires 

d’utilisateurs
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Menu Utilitaires, Utilisateurs de YEOhub

1er contrôle : qui a l’accès « District Officer » ?
2è, qui a accès au Hub ? 
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Utilitaires, Exporter les données vers la table
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Pour envoyer un document « sensible », utiliser l’envoi de 
mail avec lien sécurisé : il ne traîne pas dans une messagerie

Attention aux tableaux Excel ou aux documents des 
candidats, stockés dans des « Dropbox » ou « OneDrive » 
avec multiples utilisateurs.

Ce que vous « sortez » de YEOhub
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